OCHRONA DANYCH 0SOBOWYCH

SZKOLENIE DLA PRACOWNIKOW
POWISLANSKIE) SZKOLY WYZSZE)



Podstawowe akly prawne dotyczqgce
ochrony danych osobowych

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
zwane ,RODO”;

» Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz.U. z 2018 r. poz.
1000 );

» Ustawa dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z
zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz.U.z 2019r. poz.730)



Polityka ochrony danych
osobowych

Zarzgdzeniem Rektora Nr 13/10/20 z dnia 31 pazdziernika 2020 r.
w Powislanskiej Szkole Wyzszej zostata wprowadzona Polityka Ochrony
Danych Osobowych.

Polityka Ochrony Danych Osobowych okresla zasady przetwarzania
oraz zdbezpieczenia danych osobowych w Uczelni w celu
zapewnienia zgodnosci przetwarzania z wymaganiami RODO oraz
przepisami obowigzujacego prawd w zakresie przetwdarzania danych
osobowych.



Procedura nadawania upowaznien
do przetwarzania danych
osobowych

/asady nadawania upowaznien do przetwarzania danych osobowych
zostaty uregulowane w Procedurze nadawania upowazinien do
przetwarzania danych osobowych w Powislanskiej Szkole Wyizsze
/arzgdzenie Rektora Nr 13/10/20 z dnia 31 pazdziernika 2020 r. z pdin.

Zmianami.



/rodta informaci
O ochronie danych osobowych

PowiSlanska Szkota Wyzsza zamieszcza na sironie internetowej tres¢ aktow prawnych oraz
zarzgdzen wewnetrznych dotyczgcych ochrony danych osobowych.

[aktadka Inspekiora Ochrony Danych jest aktualizowana na biezgco 1 vzupetniana o
praktyczne porady 1 wskazowki dot. stosowania przepisow prawa dotyczgcego ochrony
danych osobowych.

Cennym zrodtem informacji i inferpretacji przepisow o ochronie danych osobowych jest
rowniez strona infernetowa Urzedu Ochrony Danych Osobowych hitps://uodo.gov.pl/




Pojecie danych osobowych

Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, ktorg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imie
I nazwisko, numer identyfikacyjny Pesel, dane o lokalizacji, identyfikator internetowy
badz jeden lub kilka szczegolnych czynnikow okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc osoby
fizycznej.



DANE OSOBOWE-DEFINICJE

DANE OSOBY FIZYCZNE) UMOZLIWIAJACE JEJ
BEZPOSREDNIA LUB POSREDNIA IDENTYFIKACJE W
SZCZEGOLNOSCI:

- IMIE I NAZWISKO,

« NUMER IDENTYFIKACYJNY,

- DANE O LOKALIZACI,

- IDENTYFIKATOR INTERNETOWY LUB

. JEDEN BADZ KILKA SZCZEGOLNYCH CZYNNIKOW OKRESLAJACYCH
FIZYCINA, FIZJOLOGICINA, GENETYCZNA, PSYCHICZNA, EKONOMICINA,
KULTUROWA, LUB SPOtECZNA TOZSAMOSC OSOBY FIZYCZNE.J.



DANE OSOBOWE-DEFINICJE

Na dane osobowe sktadajqg sie informacje
takie jak:

» Komunikaty (niezaleznie od sposobu utrwalenia)

» litery, stowa, dzwieki, fotografie, zdjeciarentgenowskie, DNA...



DANE OSOBOWE-DEFINICJE

DANE SZCZEGOLNEJ KATEGORII-DANE WRAZLIWE

Dane dotyczgce pochodzenia rasowego lub etnicznego, poglgdow
politycznych, przekonan religijnych i swiatopoglgdowych, przynaleznosci
do zwigzkow zawodowych, seksualnosci lub orientacji seksualne;.

» Dane biomeitryczne

» Dane osobowe, kiore wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fiziologicznych lub
behawioralnych osoby fizycznej oraz umozliwigjg Ilub potwierdzajqg
jednoznaczng identyfikacje te] osoby, takie jak wizerunek twarzy lub dane

DNA



Podstawowe zasady ochrony danych osobowych

RODO wprowadza obowigzek przestrzegania zasad ochrony danych osobowych.

Podstawowe zasady dot. danych osobowych stanowig, ze dane osobowe musz3a byc:

-

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza (zgodnosc z prawem, rzetelnosc i przejrzystosc);

zbierane W konkretnych, wyraznych |' prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami (ograniczenie celu);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktorych sg przetwarzane (minimalizacja danych);



Podstawowe zasady ochrony danych cd.

» prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktore sg nieprawidtowe w
swietle celow ich przetwarzania, muszg byC niezwtocznie usuniete lub sprostowane
(prawidtowosc);

» przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dotyczg, przez okres
nie dfuzszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane (ograniczenie
przechowywania)

» przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym Ilub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych (integralnosc¢ i poufnosc).



DANE OSOBOWE-PRZETWARZANIE

Przetwarzanie —oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych oscbowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg jak:

Przetwarzanie

Ibieranie

Utnwealanie

Crrganizowanie

Porzgdkowanie

Przechowywanie

Adaptowanie lub
modyfikowanie

FPobieranie

Przeglgdanie

Wykorzystywanie

Ujownianie poprzez
przestanie

Rozpowszechnianie
lub innego rodzaju
udostepnianie

Dopasowywanie lub
tgczenie

Ograniczanie

Usuwanie

Miszczenie




Legalnos¢ przetwarzania danych
osobowych

Przetwarzanie danych osobowych jest zgodne z prawem wytgcznie wtedy, gdy zostat
spetniony co najmniej jeden z nastepujacych warunkow:

» osoba, ktorej dane dotycza, wyrazita zgode na ich przetwarzanie( art. 6 ust.1a
RODO)

» przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktorej dane dotycza lub jest konieczne do podjecia dziatan na zadanie osoby,
ktorej dane dotycza, przed zawarciem umowy ( art. 6 ust.1 b RODO),

» przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze( art. 6 ust.1 c RODO),



Legalnos¢ przetwarzania danych
osobowych
cd.

dotycza lub innej osoby fizycznej ( art. 6 ust.1d RODO),

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane

» przetwarzanie jest niezbedne do wykonywania zadania realizowanego w interesie

publicznym ( art. 6 ust.1 e RODO),

» przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecia, z
wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg
interesy lub prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony
danych osobowych, w szczegolnosci gdy osoba, ktorej dane dotyczg jest
dzieckiem. Na przestanke prawnie uzasadnionego interesu realizowanego przez
administratora lub osobe trzecia nie mogg sie powotac organy publiczne w

ramach wykonywania swoich zadan ( art.6 ust.1 f RODO).



Legalnos¢ przetwarzania danych

osobowych
cd.

Kazda z wyzej wymienionych przestanek ma charakter autonomiczny i moze stanowic
samodzielng podstawe przetwarzania danych osobowych.

W Powislanskiej Szkole Wyzszej najczesciej przetwarzanie danych odbywa sie na podstawie
przepisow prawa. W takiej sytuacji nie ma koniecznosci wyrazenia zgody przez osobe, ktorej
dane dotycza.

O zgode na przetwarzanie danych osobowych nalezy prosic jedynie wtedy, gdy nie istniejg inne
przestanki przetwarzania danych.



Zgoda jako podstawa
przetwarzania danych osobowych

Zgoda osoby, ktorej dane dotyczg jest to dobrowolne, konkretne, swiadome oraz
jednoznaczne okazanie woli, ktore sktada osoba, ktorej dane dotycza
w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego przyzwolenie na
przetwarzanie dotyczacych jej danych osobowych.



Przetwarzanie danych osobowych
na podstawie zgody

Jezeli przetwarzanie danych odbywa sie na podstawie zgody Powislanska Szkota
Wyisza musi byC w stanie wykazac, ze osoba, ktorej dane dotycza,
a w przypadku osob niepetnoletnich — jej opiekun prawny, wyrazita zgode na

przetwarzanie swoich danych osobowych.

Jezeli zgoda zawarta jest w pisemnym oswiadczeniu, ktore dotyczy takze innych
kwestii, zapytanie o zgode musi zostac przedstawione w taki sposob aby mozna
wyraznie go odroznic od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie,

przekazane jasnym i prostym jezykiem.



DANE OSOBOWE-KOMPETENCJE

ADMINISTRATOR DANYCH
Decyduje o celach i srodkach przetwarzania danych osobowych.

INSPEKTOR OCHRONY DANYCH

Nadzoruje system ochrony danych wspotdziata z Urzedem Ochrony
Danych Osobowych.

UPOWAZNIONY PRACOWNIK

Przetwarza dane w zakresie niezbednym do wykonania swoich
obowigzkow zgodnie z zasadami przetwarzania danych.



Administrator danych

/godnie z definicja zawartg w RODO, administratorem jest osoba
fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspodlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i1 sposoby takiego
przetwarzania sq okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zostacé wyznaczony administrator lub mogg
zostac okreslone konkretne kryteria jego wyznaczania



Obowiagzki Administratora Danych

Do obowigzkow Administratora Danych nalezy:

B

4

wypetnienie wzgledem osob, ktorych dane dotycza obowiazku informacyjnego, o ktorym mowa
w art. 13 i 14 RODO,

zabezpieczenie przetwarzanych danych osobowych przez zastosowanie odpowiednich srodkow
technicznych i organizacyjnych, tak aby dane te nie byly udostepniane osobom
nieupowaznionym oraz byty chronione przed zniszczeniem albo utratg (np. poprzez szyfrowanie
danych, pseudonimizacje, zapewnienie integralnosci i poufnosci danych),

przestrzeganie praw osob, ktorych dane s3 przetwarzane, tzn. udzielanie informacji co do celow,
sposobow, zrodet, zakresu przetwarzania danych osobowych, spetniania Zadan osob
w zakresie sprostowania, uaktualnienia albo uzupetnienia badz czasowego wstrzymania ich
przetwarzania,

wyznaczenie inspektora ochrony danych, opublikowanie jego danych w tym danych do kontaktu,
powiadomienie o jego powotaniu organ nadzorczy, czyli Prezesa UODO.



Administrator danych osobowych (ADO) - zadania

Do podstawowych zadan przedsigbiorcy, jako administratora danych mozna zaliczy<
m.in:

stosowanie srodkow fechnicznych | organizacyjnych zapewniajgcych ochrone
przetwarzania danych osobowych odpowiedniqg do zagrozen oraz kategorii danych
objetych ochrong,

prowadzenie dokumentacji opisujgce] sposob przetwarzania danych oraz srodkow
zapewnigjgcych ochrone danych osobowych;

Ponadfo jednym z najwazniejszych zadan, kiore moze wykonywac administrator
danych osobowych jest powotanie Inspektora Ochrony Danych Osobowych (IODO) -
jesli przepisy go do tego zobowigzujg. 10D musi powotac

Do wyznaczenia IOD zobowigzane sg podmioty publiczne, podmioty przetwarzajqce
na duzg skale dane wrazliwe oraz podmioty, kiorych gtowna dziatalnosc polega na
monitorowaniu oséb na duzq skale. Pozostate podmioty rowniez mogg wyznaczyc
|IOD, jednak nie jest to dla nich obowigzkowe. Jednak jesli mimo braku takiego
obowigzku, wyznaczg one |0OD, to powinny postepowac zgodnie wymaganiami dla
niego (odnosnie do zadan, roli inspekiora).



Inspektor ochrony danych

>

Inspektor Ochrony Danych Osobowych to osoba powolywana przez administratora lub
podmiot przetwarzajacy do pomocy przy przestrzeganiu w firmie lub organizacji przepisow
o ochronie danych osobowych. IOD pelmi role posrednika pomiedzy zamteresowanymi
podmiotami (Urzedem Ochrony Danych Osobowych, podmiotem przetwarzajacym dane
oraz osoba, ktorej dane sa przetwarzane). Ponadto Inspektor Ochrony Danych
Osobowych zapewnia realizacje zasady rozliczalnosci - pomaga przy sporzadzaniu oceny
ryzyka, czy oceny skutku ochrony danych osobowych.



>

Na podstawie art. 39 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) dalej RODO Inspektor ochrony danych ma nastepujace zadania:

informowanie administratora. podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzaja dane osobowe, o
obowiazkach spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz innych przepisow Unii lub panstw
czlonkowskich

o ochronie danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania niniejszego rozporzadzenia. innych przepisow Unii lub pafistw czlonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podzial obowiazkow, dzialania zwigkszajace Swiadomos$¢, szkolenia personelu uczestniczacego
w operacjach przetwarzania oraz powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania zgodnie z
art. 35;

wspolpraca z organem nadzorczym;

pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych z przetwarzaniem, w tym z
uprzednimi konsultacjami, o ktéorych mowa w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwiazanego z operacjami

przetwarzania, majac na uwadze charakter, zakres. kontekst i cele przetwarzania.



Wycofanie zgody
na przetwarzanie danych osobowych

Udzielona zgoda na przetwarzanie danych osobowych mozie byc w dowolnym
momencie wycofana. Wycofanie zgody nie wptywa na zgodnosS¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem.

Nalezy bezwzglednie poinformowac osobe, ktorej dane dotyczg, o mozliwosci
wycofania zgody zanim wyrazi zgode.

Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.



Bezpieczenstwo danych

Jednym z podstawowych obowigzkow Powislanskiej Szkoty Wyiszej wynikajgcym
z RODO jest prawidtowe zabezpieczenie danych osobowych.

Powislanska Szkota Wyzsza zobowigzana jest, zgodnie z art. 32 RODO, przy
uwzglednieniu roznych czynnikow o charakterze technicznym oraz organizacyjnym,
zapewnic nalezyte bezpieczenstwo przetwarzanych danych.



Podstawy prawne przetwarzania
danych w Powislanskiej Szkole Wyzszej

Podstawowymi aktami prawnymi, w oparciu o ktore przetwarzane sg dane osobowe
w Powislanskiej Szkole Wyzszej sg w szczegolnosci:

» Ustawa Prawo o szkolnictwie wyzszym i nauce
Ustawa Kodeks pracy
Ustawa o systemie ubezpieczen spotecznych

Ustawa o rachunkowosci

vy v v v

Ustawa o podatku dochodowych od 0so6b fizycznych



DANE OSOBOWE-DEFINICJE

PSEUDONIMIZACJA

Pseudonimizacja jest dziataniem odwracalnym, ktdére polega na
utajnieniv tozsamosci, np. poprzez zaszyfrowanie danych przy pomocy
okreslonego klucza. Zaktada moizliwosé reidentyfikacji danych
osobowych, dlatego wtasnie dane spseudonimizowane uwdazane sg zd
dane osobowe na gruncie RODO.



DANE OSOBOWE-DEFINICJE

ANONIMIZACJA

Proces nieodwracalny polegajacy na pozbawieniu danych cech
identyfikacyjnych.

Na podstawie danych zanonimizowanych w ogdle nie mozna
zidentyfikowac osdb fizycznych ktorych pierwotnie dotyczyty.

Dane przekazywane innym jednostkom do celdéw naukowo badawczych
poddaje sie anonimizaciji.



DANE OSOBOWE-PRZEStANKI PRAWNE

SPELNIENIE ZASADY LEGALNOSCI CO DO
PRZETWARZANIA DANYCH OSOBOWYCH

» osobaq, ktorej dane dotyczg wyrazita zgode na przetwarzanie jej danych;

» przetwarzanie odbywa sie na podstawie przepisu prawa,
ustanawiajgcego uprawnienia lub obowigzki;

» przetwarzanie jest konieczne do realizacji umowy, ktorej osoba, ktorej
dane dotyczg, jest stfrong lub tez do podjecia dziatan przed zawarciem
umowy na zgdanie te] osoby;

» jest to niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego;

> jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow
realizowanych przez administratorow danych albo odbiorcow danych a
przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotyczqg.



DANE OSOBOWE-BEZPIECZENSTWO

LABEZPIECZENIE DANYCH PRZED

* nieupowaznionym udost¢pnieniem

* zabraniem przez osobe¢ nieuprawniong
* utrata

* uszkodzeniem lub zniszczeniem

* ZzZmiang



DANE OSOBOWE-BEZPIECZENSTWO FIZYCZNE

Wyrazne granice obszardw w kitdrych przetwarzane
sg dane osobowe.

Fizyczne zabezpieczenie wejsc do pomieszczen i
obiektow.

Ochrona przed zagrozeniami zewnetrznymi .

Praca w obszarach bezpiecznych wyznaczonych
do przetwarzania danych osobowych.
Wyodrebnione obszary dostaw i zatadunku

LASADA CZYSTEGO BIURKA



DANE OSOBOWE-BEZPIECZENSTWO SYS

Wtasciwe korzystanie z
przydzielonych uprawnien (logi,
hasta)

/asada czystego pulpitu
Czyszczenie kosza

Wygaszacz ekranu

Ustawienie monitora

Noszenie | zabezpieczanie nosnikow
elektronicznych

Ustawienia drukarek, niszczarek



Srodki bezpieczeristwa

Srodki bezpieczeristwa powinny byé dostosowane do zidentyfikowanych
w Powislanskiej Szkole Wyzszej ryzyk oraz uwzgledniac aktualny stan wiedzy w tym
zakresie. Powislanska Szkota Wyzisza jest zobowigzana stosowaC wymagania
okreslone przepisami rozporzadzenia Rady Ministrow z 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.



Przyktadowe srodki stuzace zabezpieczeniu
danych

» pseudonimizacjai szyfrowanie danych osobowych,

» zdolnosc do zapewnienia poufnosci, integralnosci, dostepnoscii odpornosci
systemow i ustug przetwarzania,

» zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie uszkodzenia fizycznego lub technicznego,

» regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.



Dokumentacja ochrony danych
osobowych

Powislanska Szkota Wyzsza prowadzi dokumentacje opisujgcg zasady ochrony
danych osobowych w celu zapewnienia bezpieczenstwa danych osobowych oraz dla
mozliwosci wykazania/ potwierdzenia stosowanych zasad
i zabezpieczen.



DANE OSOBOWE W RELACJI STUDENT PRACOWNIK UCZELNI

ZACHOWANIE ZASADY POUFNOSCI

Ochrona informaciji o studencie, wynikach rekrutacji przed
dostepem o0sdb nieuprawnionych.

Udostepnianie danych jedynie zidentyfikowanym osobom
uprawnionym.

Wydawanie dokumentacji studenta, zidentyfikowanym
osobom upowaznionym.

Komunikacja ze studentem, kandydatem w sposob
umozliwigjgcy zachowanie dyskrecii.

Szyfrowanie danych wysytanych
Korespondencja tradycyjna (list polecony za
potwierdzeniem odbioru)



DANE OSOBOWE-PROCEDURY PROPOZYCIJE

Klasyfikacja informacii

Zarzgdzanie incydentami i stabosciami Systemu
Zarzgdzania Bezpieczenstwem Informaciji
Bezpieczenstwoi ochrona danych osobowych
Bezpieczenstwofizyczne i srodowiskowe
Bezpieczenstwo teleinformatyczne
Bezpieczenstwo informaciji w zarzgdzaniuv zasobami
ludzkimi

Monitoring wizyjny na terenie uczelni

Zasady dostepu pracownikow, studentow iinnych
osob do Internetu

Zasady dostepu pracownikow do zewnetrznych
serwisow informacyjnych

Zasady wykorzystywania urzgdzen przenosnych
Praca zdalna



DANE OSOBOWE-INCYDENT

L[GtOSZENIE DO URZEDU OCHRONY DANYCH OSOBOWYCH - 72 H

« Wykrycie

« [gtoszenie przetozonemu, zgtoszenie |IOD

+ Postepowaniewyjasnigjgce

+ Szacowanie skutkdwdla ochrony danych

+ Poinformowanie osoby ktdrejdane dotyczg
« Wdrozenie srodkow zaradczych

« [gtoszenie do UODO

« Wyciggniecie konsekwenciji



DANE OSOBOWE-INCYDENT- przyktady naruszen

y | .x
- ..o.




DANE OSOBOWE-ODPOWIEDZIALNOSC

Odpowiedzialnosc
administracyjna

administracyjna kara pieniezna
do 20min. EUR lub 4 %
catkowitego rocznego obrotu
przedsiebiorstwa — zastosowanie
ma kara wyzsza

UODO: podmioty publiczne —do
100 tys. zt.

Odpowiedzialnosc
karna

Odpowiedzialnos¢
odszkodowawcza

Odpowiedzialnosc¢
dyscyplinarna




Polityka ochrony danych osobowych

W celu zapewnienia, ze dane osobowe w Powislanskiej Szkole Wyiszej sag
przetwarzane zgodnie z obowigzujgcymi przepisami prawa wprowadzona zostata
polityka ochrony danych osobowych obejmujgca wdrozenie odpowiednich srodkow
organizacyjnych i technicznych zaprojektowanych w celu skutecznej realizacji
ochrony danych osobowych, w tym niezbednych zabezpieczen odpowiednich do
celéw przetwarzania danych osobowych w Powislanskiej Szkole Wyzsze;j.



Rejestr czynnosci przetwarzania

Obowigzkiem Powislanskiej Szkole Wyzszej jest prowadzenie rejestru czynnosci
przetwarzania zgodnie z art. 30 RODO.

W zwigzku z powyzszym pracownicy zobowigzani sg zgtaszac informacje o
planowanych czynnosciach przetwarzania okreslajac:

Cel przetwarzania, opis kategorii 0sob, ktorych dane dotyczg i kategorii danych,
kategorie odbiorcow, ktorym dane zostaty lub zostang ujawnione, dane dot.
przekazania danych do panstwa trzeciego lub organizacji miedzynarodowej, opis
zabezpieczen, terminy usuniecia poszczegolnych kategorii danych.



Naruszenie ochrony danych osobowych

Pod pojeciem naruszenia ochrony danych nalezy rozumie¢ naruszenie
bezpieczenstwa prowadzgce do przypadkowego Ilub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych (art. 4 pkt 12 RODO).



Typy naruszenia ochrony danych
osobowych

» naruszenie poufnosci polegajagce na ujawnieniu danych osobowych
nieuprawnionej osobie;

» naruszenie dostepnosci polegajgce na trwatej utracie lub zniszczeniu danych
osobowych;

» naruszenie integralnosci polegajagce na zmianie tresci danych osobowych
W Sposob nieautoryzowany



Zgtoszenie
naruszenia ochrony danych
osobowych

W przypadku naruszenia administrator danych osobowych niezwtocznie
(w miare mozliwosci nie pozniej niz w terminie 72 godzin od stwierdzenia
naruszenia) zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze
istnieje mate prawdopodobienstwo, zeby naruszenie powodowato uszczerbek w
prawach lub wolnosciach osob fizycznych.



Zawiadomienie
o naruszeniu danych osobowych

Zgodnie z art. 34 pkt 1 RODO, jezeli naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator
bez zbednej zwtoki zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu. Zatem
administrator jest zobowigzany do zawiadomienia osoby, ktorej dane dotycza, gdy
spetnione zostang tagcznie dwie przestanki:

» dojdzie do naruszenia ochrony danych osobowych;

» moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci osoby, ktorej
dane dotycza. Do takich przypadkow nalezg sytuacje, w ktorych naruszenie prowadzi
do dyskryminacji, kradziezy tozsamosci, oszustwa, straty finansowej lub uszczerbku na
reputacji. Jezeli naruszenie dotyczy danych szczegolnych
( wrazliwych), mozna zatozy¢, ie jest prawdopodobne, iz takie naruszenie moze
prowadzi¢ do wskazanych wyzej szkod. Nie jest konieczne, aby wysokie ryzyko
zmaterializowato sie i by faktycznie doszto do naruszenia praw lub wolnosci; dlatego
nie ma znaczenia, czy ostatecznie ich naruszenie nastgpi. Wystarczajgcy jest fakt
samego pojawienia sie wysokiego ryzyka naruszenia praw lub wolnosci.



Udostepnianie
danych kontaktowych
pracownikow

Wymiana  danych  kontaktowych pracownikow pomiedzy podmiotami
wspotpracujgcymi ze sobg jest zjawiskiem powszechnym i koniecznym do realizacji
tej wspotpracy zarowno na ptaszczyznie naukowej, edukacyjnej czy biznesowe;.

Podstawa prawng udostepniania tych danych przez Administratora bedacego np.
Pracodawca jest art. 6 ust.1 lit. f — prawnie uzasadniony interes.



Administrator danych
udostepnionych przez Uczelnie

Jezeli udostepnimy dane kontaktowe naszego pracownika np. do kontaktu
w sprawie umowy to administratorem tych danych staje sie podmiot korzystajacy z
tych danych, w celu do ktorego zostaty mu udostepnione np. komunikacji.

Obowigzek informacyjny z art.14 RODO spoczywa wowczas na administratorze,
ktoremu ujawniono dane.



Powierzenie przetwarzania danych

Powislanska Szkota Wyisza, jako administrator danych osobowych moze powierzyc
przetwarzanie danych osobowych okreslonym podmiotom w celu realizacji ustug na
jej rzecz np. konserwacji systemu informatycznego. Podmioty ktorym powierzono
przetwarzanie danych osobowych muszg zapewniaC wystarczajgce gwarancje
wdrozenia odpowiednich srodkow technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob,

ktorych dane dotycza.



Podmiot przetwarzajgcy

Przetwarzanie danych osobowych przez podmiot przetwarzajgcy odbywa sie przede
wszystkim na podstawie umowy lub innego aktu/ instrumentu prawnego ,
sporzgdzonego w formie pisemnej, w tym elektroniczne;.

Art.28 RODO

Zgodnie z definicja RODO ,podmiot przetwarzajgcy” oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane
osobowe w imieniu administratora;



SPRAWDZENIE PODMIOTU
PRZETWARZAJACEGO

Przed powierzeniem danych Administrator powinien zweryfikowac, czy podmiot,
ktory bedzie przetwarzat w jego imieniu dane osobowe daje gwarancje wdrozenia
odpowiednich srodkow technicznych, organizacyjnych, tzn. zapewni, ze
przetwarzanie bedzie spetniato wymogi RODO i bedzie chronito prawa osob, ktorych
dane dotycza.



Jak rozpoznac, ze powinnismy
zawrze¢ umowe powierzenia
danych

Niektore przypadki powierzenia przetwarzania danych s proste i jednoznaczne, np.
powierzenie danych w celu prowadzenia rachunkowosci firmy, wsparcia
informatycznego, ustugi hostingu, inne natomiast wymagajg dogtebnej analizy.

Do oceny niektorych przypadkow wymagana jest rowniez czesto znajomosc
przepisow sektorowych obowigzujgcych w danej branzy lub w odniesieniu do
niektorych zawodow. Najwazniejsza cechg podmiotu przetwarzajgcego jest brak
samodzielnosci przy wyznaczaniu celu i sposobu przewarzania danych, ktory okresla
administrator.



Bezpieczna praca z komputerem

Zasady pracy w systemach informatycznych reguluja wewnetrzne akty prawne
dotyczace zarzgdzania systemamiinformatycznymi w Powislanskiej Szkole Wyzsze;j.

Gtowne zabezpieczenia to: system haset, system antywirusowy aktualizowany na
biezgco, wylogowanie po zakonczeniu pracy i odejsciu od stanowiska pracy,
szyfrowanie plikow i dyskow zawierajgcych dane osobowe, zabezpieczenie nosnikow
przenosnych, zabezpieczenie laptopow, niekorzystanie z innych sieci poza siecig
uczelniang, ewentualne transakcje z uzycie VPN.



Polityka czystego biurka

Polityka czystego biurka jest elementem Polityki ochrony danych osobowych w Powislanskiej Szkole
Wyzszej i stanowi element zabezpieczenia danych. Dlatego pamietajmy:

P> opuszczajgc miejsce pracy powinnismy schowac dokumenty zawierajgce dane osobowe do zamknietej
szafy, tak aby uniemozliwic osobie nieuprawnionej dostep do informacji, do ktorych nie jest
upowazniona;

» w miejscach, gdzie w trakcie pracy czesto odwiedzajg nas osoby z zewnatrz — np. klienci, studenci —
powinnismy dodatkowo, odwraca¢ dokumenty, ktore zawierajg dane osobowe na drugg strone tak,
aby osoba znajdujgca sie przy naszym biurku nie miata wgladu w nasze poufne zapiski lub zapewnic
stosowane przegrody;

» w przypadku zaistnienia ryzyka podejrzenia wyswietlanych danych minimalizujmy wszystkie programy
tak aby interesant widziat jedynie nasz pulpit.



Polityka czystego ekranu

Nieumieszczanie na pulpicie dokumentow zawierajgcych dane osobowe.

Stosowanie wygaszaczy ekranu. Tak naprawde zasada czystego ekranu to bardzo
prosta sprawa — w naszym komputerze powinien byc skonfigurowany wygaszacz
ekranu, ktory aktywuje sie po wykryciu np. ustalonego okresu bezczynnosci, z reguty
jest to kilka minut. Wracajac do takiej zablokowanej stacji roboczej nalezy uzyc hasta
aby kontynuowac prace.



Niszczenie dokumentow

Niszczenie powinno dotyczyC wszystkich nadmiarowych Ilub niepotrzebnych
dokumentow zawierajgcych dane osobowe poprzez:

» Zniszczenie w niszczarce co najmniej 2 klasy ochrony/ poziom 3, wedtug
obowigzujgcej normy DIN 66399 — FORMA PAPIEROWA.

» Umieszczenie w koszu zainstalowanym na stacji roboczej komputera i jego
opréznienie — FORMA ELEKTRONICZNA.



Kopiowanie dokumentow

Zabrania sie kopiowania dokumentow zawierajgcych cate zbiory, bazy danych
| ich przenoszenie, przesytanie poza uzytkowane systemy informatyczne np. na
pendriva, dodatkowe dyski przenosne, z wylgczeniem sytuacji wynikajgcych z
przepisOw prawa cigzacych na administratorze.



Ochrona i dostep do pomieszczen

Nalezy zapewni¢ ochrone pomieszczen w ktorych przetwarzane sg dane osobowe.

Podstawowe zasady ochrony to:

Upowaznienia do pobierania kluczy do okreslonych pomieszczen,

Ochrona zewnetrzna budynkow lub w ramach pracownikow sprawujgcych dozor na portierniach,
Systemy alarmowe, przeciwtamaniowe, przeciwpozarowe,

Okresowe przeglady techniczne pomieszczen,

Niepozostawianie otwartych pomieszczen bez nadzoru osob upowazinionych do przetwarzania
danych osobowych,

Zabezpieczenie dokumentacji w szafachi szufladach z odpowiednimi zabezpieczeniami.



Warto zapamietac

» Kazdy pracujacy z danymi osobowymi powinien przestrzegac zasad zgodnosci z prawem
przetwarzania danych osobowych;

» Zgromadzone dane osobowe nie mogga by¢ wykorzystywane dla swoich osobistych celow.
» Pracownicy nie powinni wykorzystywac sprzetu stuzbowego do osobistego uzytku.

» Pracownicy nie mogg dzielic sie danymi osobowymi dostepnymi w ramach wykonywanych
obowigzkow z osobami trzecimi.



Obowiqzki pracownikow -
Podsumowanie

» Zachowania w poufnosci danych osobowych przetwarzanych w Powislanskiej Szkole Wyzszej oraz
informacji o sposobach ich zabezpieczenia;

» Ochrony danych osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem;

» Informowania o kazdym przypadku badz podejrzeniu naruszenia zasad lub srodkow ochrony danych;

» Przechowywania dokumentow lub nosnikow informacji zawierajacych dane osobowe w miejscu
niedostepnymdla osob spoza grona podmiotowi 0sob upowaznionych do ich przetwarzania;

» Niepozostawiania informacji zawierajgcych dane osobowe przy urzadzeniach stuzgcych do wydruku,
do ktorych moga miec¢ dostep osoby nieupowaznionetj. przy kopiarkach, drukarkach czy faksach;



Obowiqzki pracownikow -
Podsumowanie cd.

» Pracy w systemach informatycznych stuzgcych do przetwarzania danych jedynie na
przypisanych kontach oraz zachowania poufnosci udostepnionych mu haset oraz kodow
dostepu;

» Odpowiedniego zabezpieczenia pomieszczenia obejmujgcego obszar przetwarzania jezeli nie
pozostaje w nim inna osoba upowazniona, zarowno w godzinach pracy, jak i po jej
zakonczeniu;

» Niepozostawiania bez nadzoru jakichkolwiek dokumentow zawierajgcych dane osobowe;

» Niszczenia nadmiarowych dokumentow zawierajgcych dane osobowe w sposob
uniemozliwiajgcy ich ponowne odczytanie.



Odpowiedzialnosc

Pracownicy przetwarzajgcy dane osobowe ponoszg odpowiedzialnos¢ z tytutu
naruszenia obowigzujgcych procedur i przepisow prawa dot. ochrony danych
osobowych odpowiednio do wagi naruszenia. Dziatania lub zaniechania ze strony
pracownikow powodujgce naruszenie bezpieczenstwa, ochrony danych osobowych
moze skutkowaC m.in. natozeniem przez administratora kary dyscyplinarnej/
porzgdkowej z rozwigzaniem stosunku pracy wigcznie.



Kary pieniezne

» Prezes Urzedu Ochrony Danych Osobowy moze natozyc na Uczelnie kary
pieniezne w wysokosci 100 tys. zt .

» Kara zostaje natozona w drodze decyzji.

» Kary pieniezne sg naktadane na podstawie i warunkach okreslonych w art.83
RODO

Podstawa prawna — Ustawa o ochronie danych osobowych z dnia 24 maja 2018 r.



Przepisy karne

Ustawa o ochronie danych osobowych w art. 107-108 przewiduje sankcje karne w
nastepujacych przypadkach:

» Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwoch

» Jezeli czyn, o ktorym mowa w pkt. powyzej dot. danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynaleznos¢ do zwigzkow zawodowych, danych
genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dot. zdrowia, seksualnosci lub orientacji
seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat trzech.



Dane Inspektora Ochrony Danych

Natalia Parus
Inspektor Ochrony Danych
Powislanska Szkota Wyzsza

ido@psw.kwidzyn.edu.pl



